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RESUMEN

El presente articulo propone un modelo de actuacion para informatica forense con base en
criminalistica, esquema que utiliza la Policia Boliviana frente a un delito tradicional, ya que
actualmente en la practica procesal en Bolivia se observa deficiencias cuando se enfrentan a
hechos que involucran evidencia digital.

El modelo que se propone se adecua a la metodologia de la informatica forense desde la iden-
tificacion de la escena del hecho considerando una proteccion fisica y virtual, posteriormente
se establecen directrices para identificar indicios tomando en cuenta la cadena de custodia,
senaléticas, rastreo, colecta y adquisicion de evidencias, preservando la integridad de éstas
para evitar contaminaciones y ser analizados por un perito informatico con conocimientos
técnicos cientificos y legales para finalmente redactar el informe pericial y presentar a instan-
cias legales para su defensa.

Palabras Clave: Criminalistica, delito informatico, informatica forense, modelo, procedimiento
y protocolos.

1. INTRODUCCION

La sociedad actual estéd viviendo la era Digital, las empresas, instituciones tienen como recurso
valioso la informacién que con el adelanto de la tecnologia se ve afectada por ataques informa-
ticos y hechos delictivos en donde se ve involucrado Dispositivos Digitales, este recurso intan-
gible pero valioso estd almacenado en ordenadores, teléfonos inteligentes, tabletas y otros con
acceso a la red internet y a diferentes aplicaciones que hoy por hoy se han convertido en una
parte fundamental de nuestras vidas, sin embargo los cibercriminales estan presentes en
medios informaticos y también ha ido creciendo a medida que las nuevas tecnologias han ido
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penetrando en la sociedad, por lo que el peritaje informatico forense se perfila como una de las
especialidades que va ir creciendo en el &mbito empresarial, policial como judicial. Es asi que
la justicia esta auxiliada por las ciencias forenses que han evolucionado en estos Ultimos tiem-
pos, en particular la informética forense que aporta evidencias digitales para descubrir, explicar
y probar delitos cometidos por cibercriminales o delincuentes,

Es indudable que, a comparacién de las computadoras tradicionales, los dispositivos moviles
se han convertido en una herramienta imprescindible, se usan a nivel personal y profesional
para una comunicacion diaria, estos dispositivos contienen informacién como contrasefas,
cuentas de correos electronicos, mensajes de texto, fotos, videos, conversaciones privadas,
contactos, etc. Por lo que este tiende a ser atacado por cibercriminales, usado por delincuentes
o ser medio de prueba dentro de un delito tradicional.

Para afrontar delitos informaticos, el aparato judicial es el principal actor que establece puntos
periciales, quienes participan en la investigacion forense y deben seguir un protocolo de actua-
cién de informética forense, conocer aspectos legales, metodoldgicos y técnicos cientificos
para evitar contaminar o perder evidencias que pueden disminuir el valor probatorio ante la
justicia.

Con los antecedentes expuestos anteriormente se puede mencionar que es evidente que en
nuestro pais los abogados, fiscales, jueces y policias carecen de conocimientos para enfrentar
un nuevo reto que es la investigacion de un delito informatico, por lo que se identifica el proble-
ma: ;Cual es el protocolo que se debe seguir frente a un caso que involucra evidencia digital?
Para dar respuesta a la pregunta de investigacion, se plantea disefiar un modelo de informatica
forense basado en criminalistica a fin de mejorar la eficiencia y efectividad de la respuesta ante
casos que involucran evidencia digital, asegurando la integridad de las mismas.

El disefio del modelo conceptual para informética forense se constituye en una propuesta de
actuacion frente a delitos informaticos y casos donde se ven involucrados dispositivos digita-
les, ya que actualmente el personal a menudo no esta capacitado en esta area, lo que puede
resultar en la pérdida de evidencias importantes.

El modelo consta de fases relacionadas con técnicas de la criminalistica que se realizan de
manera sistematica mejorando la capacidad de respuesta ante casos donde se ven involucra-
dos dispositivos digitales y aumentando la probabilidad de éxito en procedimientos judiciales.

Informatica Forense: La informatica forense, también conocida como cdémputo forense,
computacion forense, analisis forense digital o andlisis forense informatico, es la disciplina
encargada de IDENTIFICAR, PRESERVAR, ANALIZARY PRESENTAR evidencias digitales que
pueden servir como prueba en un proceso judicial. (Casey, 2011)

Evidencia Digital: Informacion de valor probatorio almacenado en dispositivos electronicos.
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Criminalistica: La criminalistica es la disciplina que aplica fundamentalmente los conoci-
mientos, métodos y técnicas de investigacion de las ciencias naturales en el examen de mate-
rial sensible significativo relacionado con un presunto hecho delictuoso, con el fin de determi-
nar, en auxilio de los érganos encargados de procurar y administrar justicia, su existencia, o
bien reconstruirlo y senalar y precisar la intervencion de uno o varios sujetos en el mismo.
(Gonzalez, 2021)

Modelo: Es la representacion simplificada de la realidad.

2. MATERIALES Y METODOS
La presente investigacion tiene un enfoque mixto debido a que se combinan aspectos cualita-
tivos y cuantitativos para obtener una visién completa y validada del protocolo de actuacion.

Para tal efecto se aplica la metodologia de la Ingenieria de Sistemas enmarcadas en las
siguientes fases:

. Formulacién de los objetivos del modelo.
. Anélisis del sistema.

. Sintesis del sistema.

. Verificacion del modelo.

. Validacién del modelo.

. Inferencias del modelo

Al mismo tiempo considerar la Teoria General de Sistemas como metateoria que permite anali-
zar, estudiar el sistema y construir el modelo.

Aplicacion de la metodologia de la Ingenieria de Sistemas
Para el modelo se aplican las fases correspondientes:

Formulacion de los objetivos del modelo

Proponer un conjunto de procedimientos estandarizados para mejorar la eficiencia y efectivi-
dad de la respuesta ante casos que involucran Dispositivos Digitales, asegurando la integridad
de las evidencias y minimizando el tiempo de recuperacion.

Andlisis del sistema.

Esta fase consiste en identificar los componentes del sistema y sus relaciones entre ellos. Para
tal efecto se aplica la Teoria General de Sistemas identificando entrada, proceso y salida del
sistema:

Entrada:
Recursos fisicos o tangibles, tecnolégicos: herramientas fisicas (hardware) forenses,
herramientas de criminalistica (kit de criminalistica).
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Recursos intangibles: herramientas software forenses, indicios, evidencias, pruebas,
delitos informaticos, normativa judicial, cédigo penal, cadena de custodia, Informes

Técnicos, Dictamen Pericial,

Recursos humanos: Juez asignado al caso, fiscal asignado al caso, abogados, criminalis-
ta de campo, perito informatico, consultor técnico, funcionario policial asignado al caso,

imputado, sospechoso, victima.

Recursos econémicos: Honorarios, compra de licencias de software, adquisicion de kit
forense, adquisicion de recursos tecnoldgicos necesarios, costos fijos, variables, mante-

nimiento, etc.

Proceso:

Aplicaciéon de la metodologia de informatica forense (Identificacion, Preservacién, Analisis y
Presentacion) en combinacién con la criminalistica, protocolo que se debe seguir frente a un
delito informético o casos que involucran dispositivos digitales, con la intervencién de especia-
listas involucrados en el drea, con los recursos fisicos tangibles e intangibles disponibles, en el
marco de las leyes que regulan los delitos informéaticos. Como se ve en la figura 1:
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Figura 1: Metodologia de la Informatica Forense
Fuente: Elaboracion propia

Presentacion del Informe Técnico Pericial o Dictamen Pericial en instancias judiciales.

Sintesis del sistema

Consiste en integrar los componentes y relaciones identificados durante el andlisis del
sistema para crear un modelo coherente que cumpla con los objetivos establecidos.

Para el modelo que se propone se toman en cuenta las técnicas de criminalistica.
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Criminalistica Fases de la Informatica Forense
Proteccion de la escena de los hechos Identificacion
- Observacion de la escena - Proteccién de la escena de los hechos
L - Fijacion
Fijacion, .
Narracion ) Preservacion
Fotos y Dibujos de croguis, ‘ - Rastreo
Planimetria, Sefializacion de evidencias - Colecta
Rastreo de evidencias - Adquisicion
o - Embalaje Fisico
- Hipdtesis Criminalistica - Embalaje Légico

: ! : - Cadena de Custodia
Colecta y embalaje de evidencias

Analisis

Cadena de custodia de evidencias Presentacion
Pericias. Trabajo en Laboratorio - Informe Técnico Pericial
Informes periciales - Dictamen Pericial.

Tabla 1: Relacion de Técnicas de Criminalistica con las Fases de la Informatica Forense
Fuente: Elaboracién propia

Con base en la metodologia de la informatica forense y las técnicas empleadas por expertos en
investigacién criminalistica se propone el modelo de la figura 2.

Los componentes del modelo que se propone en la figura 2. se desglosan en la tabla 2,
ademas de las técnicas de la criminalistica conocidas por el Personal Policial (Laboratorio
Criminalistico de la FELCC, FELCV e IITCUP) o del Instituto de Investigaciones Forenses (IDIF).

De acuerdo a la metodologia de la informética forense, es posible dividir las fases en dos
momentos: en el lugar del hecho donde puede realizarse la identificacién y preservacion, estas
fases deben ser manejadas adecuadamente por el personal Policial o el Equipo Multidiscipli-
nario, deben aplicar las técnicas y conocimientos de criminalistica para identificar elementos
de juicio, por otro lado el perito informéatico con sus conocimientos técnicos debe estar a cargo
de la proteccion de la Evidencia digital.

EN EL ILUDGAR DIE LOS HECHOS M IEL ILABOIRATORIO
IDENTIFICACION PRESERVACION
PROTECCION EN EL
LUGAR DE LOS HECHOS

RASTREO
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Figura 2: Modelo de Informatica Forense con base en Criminalistica
Fuente: Elaboracion propia
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Tabla 2: Descripcion de los Componentes del Modelo
Fuente: Elaboracion propia
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Verificacion del modelo

La verificacién del modelo incluye etapas de pruebas y revisiones por expertos en informatica
forense, con el propdsito de asegurar que el modelo cumple con las normativas legales antes
de la implementacién en un entorno real. Al mismo tiempo analizar la funcionalidad del modelo
a nivel practico y tedrico.

La etapa de pruebas permitira observar como el equipo multidisciplinario conformado por el
fiscal asignado al caso, perito informaético y personal de la policia boliviana aplican los nuevos
procedimientos en un entorno real frente a diversos tipos de casos relacionados con evidencia
digital.

Validacion del modelo

La validacion del modelo conceptual de informatica forense basado en criminalistica debe
asegurar el cumplimiento del objetivo planteado en esta investigacién aplicado en un entorno
realista, cabe mencionar que es necesario la capacitacién del personal que estard involucrado
en el equipo de respuesta ante cualquier caso relacionado con evidencia digital y evaluar la
eficiencia en el manejo de casos para contribuir a la integridad de las investigaciones.

Inferencias del modelo
Debe permitir mejoras continuas del modelo, el modelo se debe adaptar a nuevos desafios y
aumentar su efectividad y  eficiencia.

Estadistica de Cibercrimen en Bolivia

De acuerdo a informacion recopilada del sitio web oficial de ODIB (Observatorio de Delitos
Informaticos en Bolivia) relacionados a casos que involucra evidencia digital, con base en la
tabla 2 se muestra en la figura 3 hallazgos estadisticos significativos en relacion con los delitos
informéticos en el Estado Plurinacional de Bolivia. Entre los principales hallazgos se destacan
tres tipos de delitos que muestran una prevalencia notable: "Fraude o Estafa Informatica",
"Amenazas" y "Grooming" Estos resultados reflejan una tendencia preocupante en el aumento
de la incidencia de delitos cibernéticos en el pais. (Diaz, 2024)

#| TIPO DE CASO/DELITO LP CBBA SC El Alto OR PT BN PD CH T TOTAL
1 | Fraude o Estafa Informética 234 147 191 121 52 26 7 9 43 26 867
2 | Phishing i 45 58 37 16 8 5 3 13 8 264
3 | Amenazas 183 15 149 95 gl 20 14 7 34 20 678
4 | Calumnias o Injurias 112 70 91 58 25 12 8 4 21 12 414
5 | Difusién de Abuso Sexual Infantil 61 38 50 32 14 7 5 2 il 7 226
6 | Suplantacion de Identidad Digital gl 26 33 21 9 5 3 2 8 5 151
7 | Difusién de Malware 31 19 25 16 7 3 2 1 6 3 13
8 | Manipulacién Informatica (Hacking) 51 32 4 26 n 6 4 2 9 6 188
9 | Sabotaje Informatico 31 19 25 16 7 3 2 1 6 3 n3
10 | Grooming (Acoso sexual a menores) 132 83 108 69 29 15 10 5 24 15 490
1 | Sextorsién y Chantaje 7 45 58 37 16 8 5 3 13 8 264
1017 641 829 528 226 13 75 38 188 3 3768

Tabla 2: Casos que involucran evidencia digital en Bolivia
Fuente: https://www.odibolivia.org
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Figura 3: Gréfico de proporcion de delitos cibernéticos por departamento
Fuente: https://www.odibolivia.org

Por otra parte, se puede clasificar los casos donde se involucra evidencia digital registrados y
diferenciados por rango de edad de las victimas, se tiene la siguiente tabla 3.

#| TIPO DE CASO/DELITO Menor de 15 Entre 16 y 21 Entre22y35 | Entre36y 50 | Mayor a 51 TOTAL
1 | Fraude o Estafa Informatica 121 191 199 217 139 867
2 | Phishing 5 50 87 7 50 264
3 | Amenazas 176 190 122 102 88 678
4 | Calumnias o Injurias 8 99 162 87 58 414
5 | Difusion de Abuso Sexual Infantil 133 93 0 0 0 226
6 | Suplantacion de Identidad Digital 29 36 4 30 15 151
7 | Difusién de Malware 20 27 33 23 10 n3
8 | Manipulacion Informética (Hacking) 15 32 47 57 38 188
9 | Sabotaje Informético n 19 29 34 19 13
10 | Grooming (Acoso sexual a menores) 270 220 0 0 0 490
1 | Sextorsion y Chantaje 63 79 50 40 32 264
853 1037 770 659 449 3768

Tabla 3: Casos registrados por rango de edad de las victimas
Fuente: https://www.odibolivia.org

3. RESULTADOS Y DISCUSION

El modelo de informética forense basado en criminalistica se constituye en un procedimiento
sistematico o protocolo de actuacion para enfrentar incidentes que involucran evidencia digital,
coadyuvando en la resolucion efectiva de casos.

El modelo propuesto exige que el especialista en informatica forense conozca aspectos legales
y de investigacién criminalistica técnico cientifica para precautelar fuentes de evidencia digital
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y actuar en el marco de la legislacion vigente en coordinacién con el equipo multidisciplinario
0 equipo de respuesta que acude al lugar de los hechos.

4. CONCLUSIONES

Es importante sefalar que la criminalistica que engloba a las ciencias forenses no puede
quedar al margen de delitos que involucra el uso de la tecnologia como factor cambiante y
dindmico en la sociedad actual, es sabido que la delincuencia esta por delante de la policia y
los ciberdelincuentes utilizan la tecnologia para hacer dafio a la sociedad para beneficio perso-
nal, razén por la que la criminalistica debe estar en constante actualizacion.

El modelo propuesto en este articulo cumple una funcion juridica que contribuye en la resolu-
cion de un caso legal de orden tecnoldgico, el modelo vincula los conocimientos de criminalis-
tica e informatica forense para obtener un protocolo de actuacién y pueda ser aplicado por un
equipo multidisciplinario o equipo de respuesta para llevar a cabo la investigacion del hecho
delictivo, quienes tendrén la tarea de no perder ningun detalle desde la identificacién del lugar
del hecho hasta la lectura del dictamen por parte del perito informético, lo que permitira llevar
al convencimiento del juez de la culpabilidad o inocencia de una persona.

Es necesario recalcar la necesidad de relacionar la informéatica forense con la disciplina juridica
para considerar normas y leyes que regulen las acciones delictivas surgidas en torno a la infor-
maética y sus aplicaciones.
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