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RESUMEN -

ABSTRACT

La digitalizacion y el auge de las redes sociales han incrementado la difusion de informacion falsa, afectando
negativamente a la sociedad. Ante esta problemdtica, las herramientas de inteligencia de medios sociales
(SOCMINT) se han vuelto clave para detectar y analizar desinformacion. Este estudio analiza el uso de cinco
herramientas gratuitas: TweetDeck, Crowdtangle, Hoaxy, Botometer y Google Fact Check Explorer, aplicadas a
tres casos reales de desinformacion viral. Los resultados muestran que, aunque cada herramienta tiene
limitaciones, su uso combinado permite una deteccion mds eficaz de noticias falsas, identificacion de cuentas
automatizadas y verificacion de datos. Ademds, se resalta la necesidad de fomentar la alfabetizacion digital y
establecer marcos éticos para su aplicacion.

Palabras clave: Desinformacion, Redes sociales, SOCMINT, Verificacion, Viralizacion.

Digitalization and the rise of social media have increased the spread of false information, negatively impacting
society. Faced with this problem, social media intelligence (SOCMINT) tools have become key to detecting and
analyzing disinformation. This study analyzes the use of five free tools: TweetDeck, Crowdtangle, Hoaxy,
Botometer, and Google Fact Check Explorer, applied to three real-life cases of viral disinformation. The results
show that, although each tool has limitations, their combined use allows for more effective detection of fake
news, identification of automated accounts, and fact-checking. Furthermore, the study highlights the need to
promote digital literacy and establish ethical frameworks for their application.

Keywords: Disinformation, Social Media, SOCMINT, Verification, Viralization.
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1. INTRODUCCION

La creciente digitalizacion del entorno social ha facilitado la difusion de informacién a una escala sin precedentes. Las
redes sociales se han convertido en canales predominantes para la transmisién de noticias, opiniones y contenidos
audiovisuales. Sin embargo, esta inmediatez y accesibilidad han favorecido la propagacién de informacién falsa, un
fendmeno que impacta negativamente en la percepcion publica, los procesos democraticos y la seguridad social (Wardle &
Derakhshan, 2017). En este contexto, la inteligencia de medios sociales (SOCMINT, por sus siglas en inglés) se consolida
como una disciplina clave para la deteccidon y andlisis de contenidos maliciosos o desinformativos.

SOCMINT se refiere al uso de herramientas y técnicas que permiten recolectar, procesar y analizar datos provenientes de
redes sociales. A diferencia de otras disciplinas de inteligencia, SOCMINT actta en un entorno digital abierto, dindmico y
multilinglie. Aunque existen soluciones comerciales avanzadas, también se han desarrollado herramientas gratuitas de
gran utilidad para investigadores, periodistas y analistas de riesgos. Este articulo analiza la aplicacion de herramientas
SOCMINT gratuitas en la deteccién de informacién falsa, evaluando su metodologia, desempefio y resultados en casos
especificos.

2. MATERIALES Y METODOS

El enfoque metodoldgico adoptado en esta investigacion es exploratorio y cualitativo. Se seleccionaron cinco herramientas
SOCMINT gratuitas de uso extendido por su accesibilidad, funcionalidad y compatibilidad con plataformas sociales:
TweetDeck, Crowdtangle, Hoaxy, Botometer y Google Fact Check Explorer. La evaluacidon se realizd considerando los
siguientes criterios:

Capacidad de recoleccién de datos en tiempo real.

Anadlisis de patrones de diseminacidn y actores involucrados.
Verificacidn cruzada con fuentes confiables.

Interfaz de usuario y facilidad de uso.

el

El analisis se desarrolld sobre tres casos recientes de desinformacidn viral: una campafia antivacunas en Twitter, la difusion
de noticias falsas sobre elecciones en Facebook, y la propagacién de rumores durante una crisis climatica en Instagram. Se
registraron y compararon los resultados obtenidos por cada herramienta en términos de deteccién temprana,
identificacion de cuentas automatizadas y trazabilidad de la fuente original.

Desarrollo

Las herramientas gratuitas SOCMINT ofrecen diferentes capacidades segun su disefio y objetivo. TweetDeck, por ejemplo,
permite una monitorizacion eficiente en tiempo real de palabras clave, hashtags y cuentas especificas en Twitter. Esto
facilita la identificacion de contenidos que comienzan a viralizarse y el seguimiento de su evolucion.

Crowdtangle, una plataforma de Meta, permite rastrear interacciones publicas en Facebook e Instagram. Es
particularmente atil para descubrir cudles publicaciones estan recibiendo mayor difusidn, lo que ayuda a detectar posibles
focos de desinformacion. Sin embargo, su acceso esta limitado a perfiles institucionales y académicos, lo que restringe su
uso general.

Hoaxy y Botometer, desarrolladas por la Universidad de Indiana, son especialmente valiosas para el analisis de redes y
deteccién de bots. Hoaxy visualiza como se difunden afirmaciones falsas y sus verificaciones, mientras que Botometer
evalua si una cuenta de Twitter muestra comportamientos automatizados. Estas herramientas son clave para identificar la
manipulacién coordinada del discurso en linea.

Finalmente, Google Fact Check Explorer permite buscar si una afirmacién especifica ha sido verificada por medios de
verificaciéon acreditados. Aunque no realiza analisis de redes, es util para comprobar rapidamente la veracidad de una
declaracidn viral.
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3. RESULTADOS
Los resultados del analisis de los tres casos evidencian la efectividad combinada de estas herramientas:

® En el caso de la campafia antivacunas, TweetDeck permitid identificar el surgimiento de mensajes falsos y
Botometer confirmd que cerca del 40 % de las cuentas que difundian estos mensajes eran bots.

® Para las elecciones, Crowdtangle revelé que una imagen manipulada sobre fraude electoral fue compartida mas
de 10.000 veces antes de ser desmentida. Google Fact Check Explorer permitié encontrar rapidamente dos
verificaciones que desacreditaban el contenido.

® En la crisis climatica, Hoaxy fue Util para visualizar cdmo un rumor se propagoé desde una sola cuenta de alto
alcance, permitiendo intervenir con mensajes correctivos desde fuentes oficiales.

Si bien cada herramienta tiene limitaciones, su uso conjunto permitié mejorar la deteccion de desinformacidn, acortar los
tiempos de respuesta y contribuir a la trazabilidad de los contenidos falsos.

4. CONCLUSIONES

La aplicacion de herramientas gratuitas SOCMINT constituye una alternativa viable y eficaz para la deteccién de
informacién falsa en redes sociales. A pesar de no contar con todas las funciones avanzadas de soluciones comerciales,
estas plataformas permiten recolectar, analizar y verificar contenidos digitales con rapidez y precision.

Su utilidad se incrementa cuando se emplean de forma complementaria, combinando monitoreo en tiempo real, analisis
de redes, deteccién de bots y verificacion de datos. Esto permite una respuesta mas informada y agil frente a campafias de
desinformacion que afectan a sectores clave como la salud, la politica y el medioambiente.

No obstante, es necesario fomentar la alfabetizacién digital y el entrenamiento en el uso de estas herramientas, asi como
establecer marcos éticos para su aplicacion, con el fin de proteger la privacidad y los derechos fundamentales. La
cooperacion entre sectores publico, privado y académico serd crucial para fortalecer el ecosistema de verificacion y
promover una ciudadania digital critica y resiliente.
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Fig 12. Fotografia de presentacion de la ponencia
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