%Y.

% Congreso de Software Libre,
%1 7O XX FLISOL, Lillagua - Bolivi

ANTIVIRUS LIBRE CLAMAV

ALEX CRISTIAN RAMOS COLQUE
cramoscolque@gmail.com

Ingenieria Informética
Universidad Nacional “Siglo XX”

Llallagua, Bolivia

RESUMEN

ClamAV es un antivirus libre y de cddigo abierto que ofrece proteccion eficaz contra
malware en sistemas operativos como Windows, macOS y Linux. Distribuido bajo la licencia
GPL, permite a los usuarios usarlo, estudiarlo, modificarlo y compartirlo libremente. Su
instalacion y configuracion se realiza desde la terminal, permitiendo actualizar su base de
datos, activar el demonio de escaneo y ejecutar andlisis de archivos o carpetas mediante
comandos como clamscan y clamdscan.

También cuenta con una interfaz grdfica llamada ClamTK, ideal para usuarios que prefieren
entornos visuales. Entre sus ventajas destacan su bajo consumo de recursos y su gratuidad,
aunque requiere actualizaciones manuales y puede ser menos eficaz frente a amenazas
emergentes. En resumen, ClamAV es una excelente opcion para quienes buscan una solucion
antivirus libre, flexible y multiplataforma.
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1. INTRODUCCION

En un mundo cada vez mas digital, donde la mayoria de nuestras actividades cotidianas y profesionales
dependen de dispositivos conectados, la proteccién frente a amenazas informaticas se vuelve una necesidad
prioritaria. Un antivirus no es solo una opcién, sino una inversidn esencial para la seguridad de cualquier equipo
utilizado con fines personales, profesionales o comerciales.

La funcién principal de un antivirus es prevenir infecciones, detectar y eliminar malware, proteger datos
personales y mantener la funcionalidad del sistema operativo. En este contexto, es importante considerar
soluciones que sean accesibles, confiables y compatibles con multiples plataformas, como ClamAV, un software
antivirus libre y de cddigo abierto.

ClamAYV, desarrollado desde 2001, representa una excelente alternativa a los antivirus comerciales. Gracias a su
licencia de tipo GPL (Licencia Publica General de GNU), ofrece a los usuarios la libertad de usarlo, estudiarlo,
modificarlo y redistribuirlo. Ademas, su capacidad multiplataforma le permite ejecutarse en sistemas como
Windows, macOS y Linux, convirtiéndo en una herramienta versatil tanto para usuarios individuales como para
organizaciones.

2. DESARROLLO
Instalacion de ClamAV

Para instalar ClamAV en un sistema basado en Debian/Ubuntu, se deben ejecutar los siguientes comandos desde
la terminal:

apt-get install clamav clamav-docs clamav-daemon clamav-freshclam

apt-get install arc arj bzip2 cabextract lzop nomarch p7zip pax tnef unrar-free unzip zop

Esta instalacion incluye tanto el motor de andlisis como la documentacién, el demonio de escaneo y
herramientas auxiliares necesarias para descomprimir diversos formatos de archivo.

Configuracion de la Base de Datos de Virus

Para asegurar una deteccidn actualizada, es esencial mantener la base de datos de firmas de virus actualizada.
Esto se hace con los siguientes comandos:

sudo freshclam
sudo systemctl status clamav-freshclam
sudo systemctl stop clamav-freshclam

sudo systemctl start clamav-freshclam
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Activacion del demonio de ClamAV

El demonio de ClamAV es responsable del escaneo en segundo plano y puede ser activado con los siguientes
comandos:

sudo systemctl status clamav-daemon
sudo systemctl start clamav-daemon

sudo systemctl stop clamav-daemon

Uso del antivirus ClamAYV (linea de comandos)

ClamAV se opera principalmente desde la terminal. Algunos comandos utiles incluyen:

man clamscan

clamscan documento.txt

clamscan -r /homefusuario/Descargas
clamscan --stdout documento.txt

clamscan --quiet /fhome/usuvario/Documentos

Para utilizar clamdscan, una variante optimizada que trabaja con el demonio en ejecucion:

sudo clamdscan document.txt
sudo clamdscan /fhome/

csudo clamdscan -r --stdout document.txt

Modo grafico: ClamTK

Para quienes prefieren trabajar en un entorno visual, ClamAV ofrece la herramienta ClamTK, una interfaz grafica
gue facilita la ejecucién de andlisis, revisidon de archivos y configuracion general del antivirus. Puede instalarse y
ejecutarse facilmente para quienes no estan familiarizados con comandos en consola.
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Ventajas y desventajas de ClamAV
Ventajas:
e Gratuito y de cédigo abierto, ideal para usuarios individuales y organizaciones sin fines de lucro.

® Bajo impacto en el sistema, funcionando sin afectar significativamente el rendimiento de la
computadora.

e Capacidad de detectar una amplia variedad de malware.

Desventajas:
® Puede ser menos efectivo contra amenazas nuevas o desconocidas.

® las actualizaciones deben realizarse manualmente para garantizar una proteccion constante y
actualizada.

3. CONCLUSION

ClamAV es una herramienta poderosa, eficiente y accesible para la proteccién de sistemas informaticos. Su
naturaleza libre y de cddigo abierto, junto con su compatibilidad multiplataforma y su capacidad para funcionar
en segundo plano sin consumir muchos recursos, lo convierten en una excelente opcién tanto en entornos
personales como institucionales.

Aunque presenta algunas limitaciones frente a amenazas mas recientes y su configuracién puede requerir cierto
conocimiento técnico, su uso ofrece grandes ventajas para quienes buscan una solucién ligera, personalizable y
sin restricciones comerciales.
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Figura 1: Fotografia de presentacién de la ponencia
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