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RESUMEN

La programacion segura se ha convertido en un pilar fundamental para mitigar los riesgos
cibernéticos en un entorno tecnoldgico cada vez mds complejo.

A pesar de que las prdcticas de desarrollo inseguro aun persisten, es necesario cambiar el
paradigma hacia un enfoque que integre la sequridad como parte central del desarrollo de
software, tomando como ejemplo el uso de consultas preparadas y la adopcion de marcos
de seguridad avanzados, como el modelo de Zero Trust (confianza cero), demuestran su
efectividad en reducir vulnerabilidades criticas.

La implementacion de metodologias como el SSDLC y SecDevOps, que incorporan controles
de seguridad desde las fases iniciales de disefio, ha demostrado ser clave para disminuir las
vulnerabilidades durante el ciclo de vida del software.

El informe de IBM Security (2024) destaca que las brechas de seguridad alcanzan costos sin
precedentes, aunque también sefiala que el uso de tecnologias emergentes como la
inteligencia artificial y la automatizacion estd mejorando significativamente la deteccion y
mitigacion de riesgos. Si bien la seguridad absoluta es inalcanzable, el empleo de
herramientas y estrategias adecuadas fortalece la resiliencia de los sistemas frente a las
amenazas actuales.
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1. INTRODUCCION

En la actualidad, el software desempefia un papel fundamental en la mayoria de las actividades humanas.
Desde aplicaciones que gestionan datos financieros hasta sistemas que controlan infraestructuras criticas, el
software es la columna vertebral de una sociedad cada vez mas digitalizada. Sin embargo, el incremento en el
uso de estos sistemas ha traido consigo una creciente exposicion a riesgos cibernéticos. Las brechas de
seguridad y los ataques dirigidos a aplicaciones vulnerables se han convertido en un problema recurrente,
evidenciando la necesidad de implementar practicas de programacion segura en el desarrollo de software.

La programacion segura se define como el conjunto de metodologias, principios y herramientas orientadas a
minimizar las vulnerabilidades en el software, desde su disefio hasta su implementacién y mantenimiento. Este
enfoque no debe considerarse un elemento adicional del desarrollo, sino una caracteristica esencial del mismo.
Estudios recientes han demostrado que integrar la seguridad desde las etapas iniciales del ciclo de vida del
desarrollo de software reduce significativamente la aparicién de errores y vulnerabilidades que, de otra forma,
podrian ser explotados por atacantes malintencionados.

La magnitud de las amenazas actuales exige un enfoque proactivo. Segun el informe de IBM Security (2023),
mas del 90 % de las brechas de seguridad reportadas en el Ultimo afo estuvieron relacionadas con errores en el
cddigo o fallas en la configuracion de sistemas. Este panorama pone de manifiesto que el costo de no
implementar medidas de seguridad adecuadas es considerablemente mayor que el esfuerzo requerido para
disefiar sistemas seguros desde el principio. Ademas, los ataques no solo afectan la integridad y la
confidencialidad de los datos, sino que también tienen implicaciones econdmicas y reputacionales para las
organizaciones involucradas.

2. MATERIALES Y METODOS

Segun los estudios de IBM El "Cost of a Data Breach Report 2024" de IBM revela que el costo promedio global
de una violacién de datos aumentd un 10% en comparacidn con el afio anterior, alcanzando los 4,88 millones de
ddlares. Este incremento, el mds significativo desde la pandemia, se atribuye principalmente a la interrupcién
de negocios y a los costos de respuesta posteriores a la brecha, como el soporte al cliente y la remediacién.
Ademas, el informe destaca que mas de la mitad de las organizaciones afectadas estdn trasladando estos costos
adicionales a sus clientes, lo que podria generar desafios en mercados competitivos ya afectados por la
inflacion. El estudio también sefiala que la implementacién de inteligencia artificial (I1A) y automatizacion en la
seguridad estd resultando beneficiosa, reduciendo los costos de las brechas en aproximadamente 2,2 millones
de dodlares en algunos casos. Estas tecnologias estan acelerando la identificacién y contencién de las
violaciones, disminuyendo el tiempo de respuesta y mitigando el dafo resultante. Sin embargo, persiste una
escasez significativa de personal capacitado en ciberseguridad, con mas de la mitad de las organizaciones
afectadas enfrentando una grave falta de personal en este dmbito, una brecha que ha aumentado en dos
digitos respecto al afio anterior. Esta carencia de profesionales capacitados se agrava con la adopcidn acelerada
de la IA generativa en diversas funciones organizacionales, lo que introduce riesgos sin precedentes y ejerce
una presion adicional sobre los equipos de ciberseguridad. (IBM, 2024)

Eset Latinoamérica recomienda no asumir la confiabilidad de ninglin componente sin pruebas; establecer
mecanismos de autenticacion sdlidos y dificiles de eludir; implementar procesos de autorizacién ademas de la
autenticacién; separar los datos de las instrucciones de control; y validar explicitamente todas las entradas al

11



DE INFORMATICA

XI CONGRESO NACIONAL

sistema. Estas practicas buscan minimizar riesgos y fortalecer la seguridad de las aplicaciones desde su
concepcion hasta su implementacion final. (Giusto, 2015)

Existen varias metodologias de desarrollo de software como como (Micucci, 2023):

o Desarrollo Seguro de Software (SSD): Enfocado en identificar y mitigar vulnerabilidades desde el
disefio hasta el mantenimiento.

® Sec DevOps: Combina practicas de DevOps con seguridad, incorporando herramientas y practicas de
seguridad en el ciclo de desarrollo continuo.

e Desarrollo Seguro por Disefio (SSDLC): Integra controles de seguridad en los requisitos y la arquitectura
del software desde la etapa de disefio.

e Modelo de Madurez de Seguridad (SMM): Evalia y mejora la madurez de la seguridad en el entorno de
desarrollo, proporcionando un marco para identificar el estado actual y establecer metas de mejora.

e Metodologias Agiles y Seguridad (Agile Security): Combina metodologias agiles como Scrum o Kanban
con enfoques de seguridad, realizando revisiones continuas que incluyen andlisis de seguridad de
cddigo y pruebas de penetracidn en cada iteracion del desarrollo.

o Analisis de Amenazas y Modelado (TAM): Identifica amenazas y riesgos desde las etapas iniciales
del desarrollo mediante técnicas como analisis de riesgos y modelado de amenazas.

3. RESULTADOS

La mayoria del cddigo inseguro se debe a malas practicas de seguridad ademds de no seguir las
recomendaciones o metodologias de seguridad, por ejemplo se tiene los siguientes cédigos seguros y como se
debe implementar su implementacién segura.

JAVA
Problema: El input se concatena directamente a la consulta SQL.
Caddigo Vulnerable
import java.sgl.Connection;
import java.sql.DriverManager;
import java.sql.ResultSet;
import java.sqgl.Statement;
public class SQLInjectionExample {

public static void main(String[] args) {

String userinput = "admin' OR '1'='1"; // Simula un input malicioso

try (Connection conn = DriverManager.getConnection("jdbc:mysql://localhost:3306/mydb", "user",
"password");

Statement stmt = conn.createStatement()) {
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String query = "SELECT * FROM users WHERE username ="" + userlnput + """;

’

ResultSet rs = stmt.executeQuery(query);

while (rs.next()) {

System.out.printin("User: " + rs.getString("username"));
}

} catch (Exception e) {

e.printStackTrace();

}
Solucidn: Se utiliza PreparedStatement, que evita la inyeccion SQL al manejar los parametros de manera segura.
Cddigo seguro:
import java.sqgl.Connection;
import java.sql.DriverManager;
import java.sql.PreparedStatement;
import java.sql.ResultSet;
public class SecureSQLExample {
public static void main(String[] args) {
String userlnput = "admin"; // Input del usuario

try (Connection conn = DriverManager.getConnection("jdbc:mysql://localhost:3306/mydb", "user",
"password")) {

String query = "SELECT * FROM users WHERE username = ?";
PreparedStatement pstmt = conn.prepareStatement(query);
pstmt.setString(1, userlnput); // Sustituir el pardmetro con el input seguro
ResultSet rs = pstmt.executeQuery();

while (rs.next()) {
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System.out.printin("User: " + rs.getString("username"));
}

} catch (Exception e) {

e.printStackTrace();

}

}

}
Python

Problema: El uso de f-strings o concatenacion en las consultas permite inyecciones SQL.
Cdédigo Vulnerable

import sqlite3

def get_user_data(username):
conn = sqlite3.connect(‘example.db')

cursor = conn.cursor()

# Input malicioso: '‘admin' OR '1'="1"
query = f"SELECT * FROM users WHERE username = '{username}""
cursor.execute(query)
for row in cursor.fetchall():
print(row)
conn.close()
# Llamada a la funcién con input malicioso
get_user_data("admin' OR '1'="1")

Solucidn: Los placeholders (?) en la consulta y el uso de pardmetros evitan la ejecucion de cédigo SQL no
deseado.

Cddigo seguro:
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import sqlite3
def get_user_data(username):
conn = sqlite3.connect(‘example.db')
cursor = conn.cursor()
# Consulta preparada con un placeholder (?)
query = "SELECT * FROM users WHERE username = ?"
cursor.execute(query, (username,)) # El pardmetro se pasa como una tupla
for row in cursor.fetchall():
print(row)
conn.close()
# Llamada a la funcién con un input seguro
get_user_data("admin")
PHP
Problema: El input del usuario se inserta directamente en la consulta SQL.
Caédigo Vulnerable
<?php
// Conexién a la base de datos

Sconn = new mysgli("localhost", "user", "password", "mydb");

if (Sconn->connect_error) {

die("Connection failed: " . Sconn->connect_error);

}
// Input del usuario (posiblemente malicioso)

Suserlnput = "admin' OR '1'="1";

// Consulta insegura

Squery = "SELECT * FROM users WHERE username = 'Suserinput"';
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Sresult = Sconn->query(Squery);

if (Sresult->num_rows > 0) {
while (Srow = Sresult->fetch_assoc()) {
echo "User: " . Srow["username"] . "<br>";
}

}else {

echo "No results";

Sconn->close();

>

Solucidn: Se usa prepare y bind_param para parametrizar la consulta y evitar concatenaciones inseguras.
Cadigo seguro:

<?php

// Conexién a la base de datos

Sconn = new mysqli("localhost", "user", "password", "mydb");

if (Sconn->connect_error) {
die("Connection failed: " . Sconn->connect_error);
}
// Input del usuario
Suserlnput = "admin";
// Consulta preparada
Squery = Sconn->prepare("SELECT * FROM users WHERE username = ?");
Squery->bind_param("s", Suserlnput); // "s" indica que el pardmetro es un string

Squery->execute();

16



X|v CONGRESO NACIONAL

DE INFORMATICA

Sresult = Squery->get_result();
if (Sresult->num_rows > 0) {
while (Srow = Sresult->fetch_assoc()) {

echo "User: " . Srow["username"] . "<br>";

}
}else {

echo "No results";

}
Squery->close();
Sconn->close();
>

4. DISCUSION

La programacion segura no es solo una medida preventiva, sino una estrategia esencial para mitigar riesgos
cibernéticos y garantizar la integridad, confidencialidad y disponibilidad de los sistemas digitales, la
implementacién de practicas seguras en el desarrollo de software tiene un impacto significativo en la reduccidn
de vulnerabilidades.

A pesar de ello, persisten desafios relacionados con la falta de concienciacién y la ausencia de formacidn
adecuada entre los desarrolladores, lo que subraya la importancia de fomentar una cultura organizacional
centrada en la seguridad.

El desarrollo inseguro de software no solo esta aplicado a un lenguaje de programacion, sino que todo lenguaje
tiene sus ejemplos de como desarrollar de manera segura siguiendo diferentes metodologias de desarrollo
seguro, en cada ejemplo donde se observd cddigo inseguro también se planted soluciones como el uso de
consultas preparadas y parametros seguros, demuestran que evitar vulnerabilidades como la inyecciéon SQL es
un proceso técnicamente factible y no necesariamente complejo.

Sin embargo, la dependencia de enfoques inseguros sigue siendo comun debido a la presidon por reducir
tiempos de desarrollo o a la falta de conocimiento técnico en los equipos, por tal motivo se debe incluir la
programacién segura como parte integral en la formacién en las universidades.

El informe de IBM Security (2024) también aporta una vision importante sobre el impacto econémico de las
brechas de seguridad, sefialando que el costo promedio de una violacién de datos ha alcanzado niveles
histéricos, por otro lado, el uso de tecnologias emergentes como la inteligencia artificial y la automatizacién ha
mostrado ser una herramienta valiosa para identificar y mitigar riesgos de manera mas eficiente.

Ademads de las practicas técnicas, se debe destacar la importancia de los marcos de trabajo y metodologias,
como el SecDevOps o el SSDLC, para integrar la seguridad en todas las etapas del desarrollo, el uso de estas

17



XIV CONGRESO NAGIONAL

DE INFORMATICA

metodologias no solo fortalece la seguridad desde el disefio, sino que también promueven una mentalidad
proactiva y colaborativa entre los equipos de desarrollo y seguridad.

El modelo de madurez de seguridad (SMM), por ejemplo, permite a las organizaciones identificar areas de
mejora y establecer metas realistas para incrementar su resiliencia frente a amenazas.

Aungque no existe un sistema completamente seguro, lo que se puede hacer es implementar medidas proactivas
para reducir significativamente el riesgo de vulnerabilidades y ataques, la seguridad absoluta es un ideal
inalcanzable debido a la constante evolucidn de las amenazas, las vulnerabilidades del dia cero y a la
complejidad de los sistemas modernos, que integran multiples tecnologias, bibliotecas de terceros vy
componentes externos, aunque los desarrolladores y las organizaciones pueden minimizar el impacto de estas
amenazas adoptando un enfoque de seguridad por capas, donde cada nivel del sistema cuenta con controles
especificos disefados para prevenir, detectar y mitigar posibles riesgos.

La reduccién del riesgo implica una combinacién de practicas técnicas, como la validacion de entradas, el uso de
cifrado robusto y el monitoreo continuo, junto con estrategias organizacionales, como la capacitacién regular de
los equipos y la implementacidon de marcos como el modelo confianza cero, que si bien no es posible garantizar
la seguridad total, si es viable dificultar el acceso de los atacantes, reducir las superficies de ataque y reaccionar
de manera oportuna ante posibles incidentes.

5. CONCLUSIONES

La programacion segura se consolida como un elemento esencial en el desarrollo de software en un entorno
donde las amenazas cibernéticas son cada vez mds sofisticadas y frecuentes, las practicas seguras desde las
etapas iniciales del disefio, como el uso de consultas preparadas en la gestién de bases de datos y la adopcion
de metodologias como SecDevOps y SSDLC, no solo mitiga riesgos criticos como la inyeccion SQL, sino que
también contribuye a mejorar la eficiencia operativa y a reducir los costos asociados a brechas de seguridad.

A pesar de los avances en tecnologia y automatizacién, persisten desafios como la falta de personal capacitado
en ciberseguridad y la dependencia de practicas de desarrollo obsoletas, para superar estas barreras, es
imperativo fomentar la colaboracién entre las instituciones educativas, las organizaciones y los desarrolladores,
promoviendo una educacion integral y el uso de estandares internacionales como OWASP, seguir las
recomendaciones de empresas de Antivirus como ESET, Kaspersky Lab entre otros.
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