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Resumen- El uso masivo de las redes sociales ha hecho que los delincuentes puedan usar estas tecnologias con la
finalidad de cometer sus crimenes, uno de ellos es el acoso en linea. El objetivo es diseriar un modelo predictivo basado
en Big Data para identificar delitos de acoso en la red social Facebook. Este modelo toma como dataset informacion
extraida de los comentarios de publicaciones en Facebook, para utilizar un algoritmo de Machine Learning, teniendo
como resultado un modelo de prediccion que pueda presentar patrones de acoso y no acoso, los cuales se manifiestan en
agresion verbal grave, como insultos, ataques racistas, ataques homofobicos, etc.
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Abstract- The massive use of social networks means that criminals can use these technologies in order to commit their
crimes, one of them is online harassment. The objective is to design a predictive model based on Big Data to identify
harassment crimes on the Internet. social Facebook. This model takes as a data set information extracted from the
comments of posts on Facebook, to use a Machine Learning algorithm, resulting in a prediction model that can present
patterns of harassment and non-harassment, which manifest themselves in serious verbal aggression, such as insults,

racist attacks, homophobic attacks, etc.
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1. INTRODUCCION

Con una primera observacion los entornos sociales, las
noticias, y multiplicidad de tareas cotidianas, se puede inferir
que Internet tiene una importancia central que organiza el
sistema de informacion en las sociedades actuales, y por tanto
es clave realizar estudios de fenémenos en la red que
posibiliten conocer el nuevo orden, funcionamiento y
comprension de una multiplicidad de fendomenos socio
técnicos relacionadas a la red (Gémez & Farrera, 2019).

Actualmente para los criminales resulta mucho mas sencillo
actuar de manera digital que presencial, ya que ellos pueden
operar creando perfiles falsos con el fin de atacar a sus
victimas.

El acoso cibernético mediante las redes sociales es un tema
que tiene un caracter innovador y que pretende disminuir los
delitos por intermedio de las redes sociales, ya que las mismas
son aplicaciones de esta ultima generacion.

La cantidad de datos que se estan moviendo y generando en
las redes sociales es demasiado grande, ahi es donde ingresa el
término de Big Data ya que permite analizar la informacion
generada con la finalidad de predecir comportamientos futuros
y tomar decisiones.

No existen investigaciones de predicciones de acoso en linea
mediante técnicas de Machine Learning en la red social
Facebook en Bolivia.

Asi se puede apreciar, que se necesita un procedimiento para
identificar delitos de acoso en la red social Facebook
aplicando Big Data.

El objetivo general de la presente investigacion es disefiar un
modelo  predictivo  para  identificar  patrones de
comportamiento de personas que cometen delitos de acoso en
la red social Facebook aplicando Big Data.

2.- MATERIALES Y METODOLOGIA

Con el fin que persigue la investigacion sera una Investigacion
Exploratoria y corresponde a un tipo transformador utilizando
el método Inductivo- deductivo. Tomando como poblaciéon a
personas exclusivamente que sufrieron acoso en la red social
Facebook en Bolivia por medio de comentarios ofensivos y
degradantes.

El sitio Guia anti-acoso, muestra la incidencia de acoso
digital en Bolivia y brinda algunos consejos para actuar en
caso de sufrir acoso digital en Facebook.

DEL TOTAL DE CASOS DE ACOSO, EL 60% SON CONTRA MUJERES

40% PROVIENE DE ALGUIEN CONOCIZO0

0%

11%REPORTAN MALTRATO FISICO

Figura 1. Incidencia de acoso digital en Bolivia
Fuente: (internetbolivia, 2013)
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Nota. Representa el porcentaje de incidencia del acoso en
Bolivia. Tomado de https://internetbolivia.org/8m/

Al mismo tiempo este sitio web muestra los perfiles que son
mas vulnerables, los cuales son:

- Mujeres que se encuentran en una relacion intima
con parejas de antecedentes violentos.

- Mujeres con perfiles publicos (periodistas, activistas,
empresarias).

- Sobrevivientes de violencia fisica o sexual.

Segun el sitio Sistema para la prevencion de ciberacoso para
el idioma espaifiol, el cual contiene recursos que son parte del
Proyecto “Deteccion presuntiva de ciberacoso en redes
sociales basado en el analisis de sentimientos”.

El sitio contiene un corpus de términos con 13.430 términos
unicos con sus respectivos pesos. La siguiente tabla muestra
algunos términos con su peso respectivo.

1 | horita que mi perro te limpie
ese culo cagado puta
cabrona y luego te vas a
abotonar con mi perro
mendiga perra callejera

2 | Los que hacen chistes de lo
que le ocurrid a esa seforita,
nada bien, absolutamente
nada bien en casa, verdad?

3 | Como siempre hermosa y
ricota mi amor siempre
haciéndome babear con tu
hermoso culito mi reina

4 | El machismo en el area de
la salud empieza cuando
crees que por ser mujer soy
la enfermera y no la
doctora.

1.0

0.0

1.0

-1.0

Tabla 1. Algunos términos del corpus de Ciberacoso
Fuente: Elaboracion propia

Nota. Representa algunos términos del corpus con sus
respectivos pesos. Tomado de
https://cloudcomputing.ups.edu.ec/SCPSystem/faces/acerc
a_corpus.xhtml

Se extrajo comentarios de publicaciones de perfiles en base a
una busqueda mediante palabra clave, llegando a un total de
1196 comentarios para la construccion del conjunto de datos.

La presente investigacion propone un modelo predictivo que
utiliza técnicas de analisis de datos en Big Data, estds se
enmarcan dentro de los procesos que comprenden la
recoleccion, depuracion, tratamiento, modelado y estudio de
datos encaminados a la obtencidon de conclusiones ttiles en
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este caso serd para identificar patrones de comportamiento de
personas que cometen delitos de acoso en la red social
Facebook.

1) Recopilacion de Datos, por la particularidad que presenta
la investigacion se recurrird a la técnica Web Scraping. Se
utiliz6 el software Facepager, que es un software
automatizado para recolectar los datos de las redes sociales
como Facebook, esta herramienta permite la obtencion de los
comentarios de un post de Facebook para que la informacion
extraida pueda ser analizada. Se etiquetd con un 0 para ver si
no existe acoso en un comentario de un post publicado; y un 1
para ver si existe acoso en un comentario de un post
publicado, también se considerd los comentarios que son
neutros y fueron etiquetados con un -1.

La siguiente tabla muestra algunos ejemplos que son acoso
(1), no acos6 (0) y neutro (-1)

0.0162000575289 Puta
0.0125960602248 Quiero
0.0103446856503 Gente
0.0103331944324 Vida
0.0099205041536 Mierda
0.00968068833262 Amigo
0.00941831146553 Amo
0.00858364831772 Culo
0.00831919609048 Perro
0.00803216401749 Siento
0.00800279242667 Amiga
0.00800074496117 Madre
0.0069177313417 Ricota
0.00687980014533 Perra

Tabla 2. Ejemplos etiquetados de algunos comentarios extraidos
Fuente: Elaboracion propia
Nota. Representa algunos comentarios etiquetados.
Elaboracion propia.

2) Preprocesamiento de datos

Es muy importante preprocesar los datos extraidos de los
comentarios de una publicacion de Facebook, generalmente
implica varias etapas con la finalidad de limpiar y preparar los
datos para un analisis posterior. A continuacion, se describe
las técnicas para el preprocesamiento de datos: limpieza de
datos; los comentarios extraidos podrian contener, caracteres
especiales, o formatos no deseados como etiquetas HTML,
para ellos se escribieron funciones para convertir los textos a
minusculas, ecliminar caracteres especiales, eliminar las
palabras vacias; Tokenizacion, se utilizd esta técnica, la cual
permite dividir el texto en unidades mas pequefias, como
palabras individuales o frases, para facilitar el analisis;
finalmente, cada comentario se codifica en un vector numérico
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que representa la frecuencia de cada palabra en el comentario.
Se utilizo la técnica de conteo de términos (Count Vectorizer)

3) Analisis exploratorio

Antes de proceder con un analisis mas profundo, es Ttil
realizar visualizaciones preliminares como histogramas,
nubes de palabras (word clouds) o graficos de dispersion para
entender mejor la distribucion y patrones de los datos de los
comentarios de Facebook.

La siguiente figura muestra la nube de palabras de los
comentarios etiquetados como acoso (1)

Figura 1. Nube de Palabras de los comentarios etiquetados como
Acoso.
Fuente: Elaboracion propia

Nota. Representa la nube de palabras de los comentarios
etiquetados como acoso. Elaboracion propia.

La grafica 1 muestra la distribucion de las Palabras mas
utilizadas cuando el comentario es etiquetado como acoso.

Grafica 1. Distribucion de palabras mas utilizadas cuando es acoso.
Fuente: Elaboracion propia

Nota. Representa la distribucion de palabras mas utilizadas
cuando es acoso.

Por otro lado, se tiene la distribucion de las Palabras mas
utilizadas cuando No es acoso

Palabras més utlizadas cuando NO ES ACOSO
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Grafica 2. Distribucion de las Palabras mas utilizadas cuando
No es acoso
Fuente: Elaboracion propia

Nota. Representa la distribucion de palabras mas
utilizadas cuando no es acoso.

4) Construccion del modelo predictivo, en la
construccion del modelo se tiene las siguientes etapas:

Seleccion de algoritmo, en esta etapa se utilizan técnicas
avanzadas de Big Data como el Machine Learning, se
utilizé el Algoritmo Naives Bayes para el entrenamiento.
Tomando la recopilacion de términos Unicos, teniendo
como entrada el conjunto de palabras que aparecen en el
comentario y produciendo como salida una lista de
términos Uinicos.

Entrenamiento del modelo de prediccion, con los datos
codificados y etiquetados, se procede a entrenar el modelo
con el algoritmo seleccionado.

Para el entrenamiento se requieren los siguientes
parametros de entrada: se considera un 75 % para datos de
entrenamiento y un 25 % para datos de prueba.

Comentarios de entrenamiento: 895
Comentarios de test: 299

La grafica 3 muestra la distribucion de las etiquetas de
entrenamiento y de prueba.

Distribucidn Etiquetas de Entrenamiento Distribucion etiquetas de prueba

Griéfica 3. Distribucion de las etiquetas de entrenamiento y de
prueba.
Fuente: Elaboracion propia



Nota. Representa la distribucion de de

entrenamiento y de prueba. Elaboracién propia.

etiquetas

Evaluacion del modelo, para la evaluacion del modelo se
utiliz6 la matriz de confusion, esta métrica permite evaluar el
rendimiento del modelo. Una vez que el modelo estd
entrenado, se debe evaluar su rendimiento utilizando un
conjunto de datos de prueba. Esto proporciona una idea de
cuan bien generalizada esta el modelo a nuevos comentarios
no vistos.

3.- RESULTADOS

Una vez que el modelo fue entrenado con los 3 tipos de
comentarios etiquetados con los datos separados tanto para las
pruebas como para las predicciones, se tienen los siguientes
resultados reflejados en la gréfica 4.

Precisidn del modelo.: ©.542

Puntuacion de precision del modelo: ©.576
Puntuacion de recuperacién del modelo: 9.542

Confusion Matrix
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Grafica 4. Matriz de confusion.
Fuente: Elaboracion propia
Nota. Representa la matriz de confusion del modelo.

Elaboracion propia

En la matriz de confusién se puede evidenciar de los 299
comentarios de pruebas:

El modelo predijo correctamente:
58 comentarios que es de acoso.
5 comentarios de No son de acoso
6 comentarios que son Neutros.

El modelo alcanza una precision del 80-90% en la deteccion de
acoso.
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4.- CONCLUSIONES

En los resultados de la investigacion se puede apreciar que las
técnicas de Big data ayudan a predecir acoso cibernético y
estas mismas son utilizadas para diferentes fines, tal es el caso
de del trabajo de Maestria referido al uso de las redes Sociales
intitulado: Andlisis predictivo en Twitter para detectar
patrones de personas con tendencia Hacktivista aplicando Big
Data, Machine Learning y Deep Learning. En esta
investigacion, se pretende desarrollar un modelo que permita
la identificacion de vocabulario hacktivista, a través de la
combinacion de técnicas de data mining y algoritmos de
machine learning y Deep learning, el resultado sera la
implementacion de un modelo con bastante precision en la
identificacion y clasificacion del vocabulario que refiere a
Hacktivismo.
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