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Resumen - El uso de redes moviles es algo muy habitual hoy en dia, hace algunas décadas apenas sabiamos de su
existencia ya que esta situacion fue cambiando y mejorando con las diferentes generaciones que se vio. Con el 4Gy 5G a la
cabeza, las ventajas que ofrecen actualmente las comunicaciones inalambricas han creado una sociedad cada vez mas
digitalizada, donde las empresas de telecomunicaciones pueden ofrecer servicios mds innovadores que aumentan la
eficiencia de sus actividades. Las redes moviles son una tecnologia realmente fantdstica que nos permite tener acceso a
Internet en casi cualquier lugar, incluso en zonas remotas. En lugar de tener un cable conectado a tu dispositivo, puedes
hacerlo todo de forma inalambrica mediante ondas de radio o radiofrecuencia, esto ha cambiado definitivamente nuestras
vidas.

Las redes moviles proporcionan comunicaciones con ubicuidad, versatilidad y flexibilidad. La comunicacion del terminal
movil se realiza a través de una interfaz aire o interfaz radio, a través de la cual enlaza directamente con una estacion base,
estacion fija que a su vez estd conectada con la red fija. La cobertura de las estaciones base se ve en ocasiones
suplementada mediante estaciones repetidoras, que permiten extender la cobertura superficial en determinadas direcciones
o cubrir zonas de sombra, incluyendo tuneles o interiores de edificios.

Aunque el funcionamiento de las redes moviles es complejo, se puede resumir de forma sencilla. Todo parte de una central
telefonica digital que posee el equipamiento necesario para comunicarse con los dispositivos moviles. La central es el
centro de operaciones donde se procesan los datos, se transmiten y reciben las sefiales provenientes de cualquier antena.
Los paquetes de datos viajan hasta la central, son procesados y distribuidos a sus destinatarios. No pensamos en la
tecnologia que hay detras, simplemente activamos nuestros datos moviles y navegamos. Para entender la belleza de las
redes moviles, tenemos que profundizar en ellas para ver como se van conectando los dispositivos moviles y como
funcionan.

Palabras clave: Comunicaciones inalambricas, Dispositivos, Redes Moviles, Estacion base, Tecnologia, 4G, 5G.

Abstract - The use of mobile networks is very common today, a few decades ago we barely knew of their existence since this
situation changed and improved with the different generations that were seen. With 4G and 5G at the forefront, the
advantages currently offered by wireless communications have created an increasingly digitalized society, where
telecommunications companies can offer more innovative services that increase the efficiency of their activities. Mobile
networks are a truly fantastic technology that allows us to have access to the Internet almost anywhere, even in remote
areas. Instead of having a cable connected to your device, you can do everything wirelessly using radio waves or radio
frequency, this has definitely changed our lives.

Mobile networks provide communications with ubiquity, versatility and flexibility. Communication of the mobile terminal is
carried out through an air interface or radio interface, through which it links directly to a base station, a fixed station that in
turn is connected to the fixed network. The coverage of the base stations is sometimes supplemented by repeater stations,
which allow the surface coverage to be extended in certain directions or to cover shadow areas, including tunnels or
building interiors.

Although the operation of mobile networks is complex, it can be summarized simply. Everything starts from a digital
telephone exchange that has the necessary equipment to communicate with mobile devices. The central office is the
operations center where data is processed, signals from any antenna are transmitted and received. The data packets travel to
the central office, are processed and distributed to their recipients. We don't think about the technology behind it, we simply
activate our mobile data and browse. To understand the beauty of mobile networks, we have to delve deeper into them to see
how mobile devices connect and how they work.

Keywords - Base station, Device, Mobile networks, Technology, Wireless communications, 4G,5G.
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1. INTRODUCCION

4G y 5G son las siglas de lo que se quiere convertir en la
cuarta y quinta generacion de tecnologias de telefonia moévil.
Esta basada totalmente en IP, siendo un sistema de sistemas y
una red de redes, no es una tecnologia o estandar definido,
sino una coleccion de tecnologias y protocolos para permitir
el maximo rendimiento de procesamiento, alcanzandose
después de la convergencia entre las redes de cables ¢
inalambricas asi como en ordenadores, dispositivos eléctricos
y en tecnologias de la informacién asi como con otras
convergencias para brindar velocidades de acceso entre 100
Mbps en movimiento y 1 Gbps en reposo, manteniendo un
servicio de punto a punto con alta seguridad y permitiendo
ofrecer servicios de cualquier clase en cualquier momento,
con un minimo coste. Esta convergencia de tecnologias surge
de la necesidad de agrupar los diferentes estandares en uso
con el fin de delimitar el ambito de funcionamiento de cada
uno de ellos y con el fin también de integrar todas las
posibilidades de comunicacion en un unico dispositivo de
forma transparente al usuario. La 4G no es una tecnologia o
estaindar definido, sino una coleccién de tecnologias y
protocolos disefiados para permitir el maximo rendimiento de
procesamiento con la red inalambrica mas barata.

Las redes moviles se prestan mediante la utilizacion de ondas
radioeléctricas, por lo que son un subconjunto de las
radiocomunicaciones. El Reglamento de
Radiocomunicaciones de la UIT (Unidon Internacional de
Telecomunicaciones) define el servicio mévil como un
servicio de radiocomunicaciones entre estaciones moviles y
estaciones fijas, o entre estaciones moviles tinicamente. Los
sistemas moviles se clasifican, en funcion del entorno por el
que se desplacen los terminales moviles, como pertenecientes
al servicio moévil terrestre, maritimo y aeronautico. Cada uno
de estos servicios puede prestarse mediante medios terrenales
exclusivamente o utilizando satélites para establecer la
comunicacion con los terminales moviles. En este ultimo caso
se habla de servicio movil terrestre, maritimo o aeronautico
por satélite.

En relacidon con otros sistemas de radiocomunicaciones, los
sistemas de comunicaciones moviles aportan movilidad
completa, es decir, permiten la comunicacion con cualquier
terminal que esté en cualquier punto de la zona en la que
ofrecen el servicio, y pueden mantener la comunicacion
mientras el terminal se desplaza, siempre que no se supere la
velocidad maxima de disefio. Otros sistemas, como los
denominados inalambricos (wireless), ofrecen generalmente
movilidad reducida, ya sea porque la velocidad maxima es
muy baja (de peaton) o porque no garantizan la continuidad
de la comunicacion durante los desplazamientos. No obstante,
la evolucion de los sistemas inalambricos, que se presentaran
en el capitulo 11, los ha llevado a incorporar prestaciones
parecidas a las de los sistemas moéviles en algunos casos.

Los sistemas de redes modviles permiten el intercambio de
informacion variada (voz, video o datos de muy diversa
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naturaleza), entre terminales a bordo de vehiculos o
transportados por personas y terminales fijos (centros de
control, teléfonos u otros dispositivos conectados a la red
fija). Entonces para poder estar seguros de que va a funcionar
todo lo que anteriormente se ha mencionado sobre las redes
moviles existen programas o software para poder realizar
simulaciones y verificar su correcto funcionamiento.

2. DESARROLLO
- Teoria de la Informacién y Comunicacion

La teoria de la informaciéon y comunicacidon, también
conocida como teoria matematica de la comunicacion, es un
planteamiento que estudia el procesamiento y medicion de
datos en la transmision de una informacion. El proceso de
comunicacion planteado por sus creadores establece el flujo
de un mensaje entre un emisor y unreceptora través de
un canal determinado.

La teoria de la informacion también se encarga de medir y
representar la informacion, asi como lacapacidad de
procesamiento de los sistemas de comunicacion para
transmitir dicha informacion. Es, ademds, una rama de la
teoria de la probabilidad matematica.

- ¢Como surge la teoria de la informacion y
comunicacion?

La teoria matematica de la informacion fue propuesta
en 1949 por el matematico ¢ ingeniero Claude Shannony el
bidlogo Warren Weaver. No obstante, es el resultado de
investigaciones iniciadas casi treinta afios antes por
cientificos como Andrei Markovi y Ralph Hartley, este ultimo
conocido por ser uno de los primeros representantes del
lenguaje binario.

El aporte de Alan Turing, quien llevé a cabo un esquema de
una maquina capaz de procesar los datos de la informacion a
través de emisiones de simbolos, fue el ultimo precedente
para el desarrollo, culminacién y consagracion de la que se
llamo Teoria Matematica de la Comunicacion.

Todos los estudios de la época tenian en comun el mismo
objetivo: buscar formas eficientes de utilizar canales de
comunicacion para enviar una informacién por medio de un
canal sin que se viera afectada la calidad del mensaje que
llegaba.

-, Cuales son los elementos de la teoria de la informacién y
comunicacién?

1. Fuente de informacién o emisor: elemento capaz de
emitir un mensaje. En la teoria de la informacion, las fuentes
principales son:

-Aleatorias: cuando ¢l mensaje no se puede predecir.

-Estructuradas: cuando hay cierto nivel de redundancia y
orden.



- No estructuradas: en la que todos los mensajes son
aleatorios, sin relacion ni sentido, por lo que hay una
pérdida de parte del mensaje.

2. Mensaje: se trata de un conjunto de datos que son
transportados a través de un canal.

3. Cédigo: conjunto de elementos que siguen una serie de
normas para su combinacidon, de manera que puedan ser
interpretados.

4. Canal: medio por el que se transmite el mensaje para que
llegue al receptor.

5. Informacion: es lo que se busca transmitir a través de un
mensaje. Desde el punto de vista de la probabilidad
matematica, marco tedrico de la teoria de la informacion, la
informacion debe ser proporcional al nimero de bits que se
necesita para reconocer el mensaje.

6. Receptor o destinatario: quien recibe el mensaje. Es
indispensable que sea capaz de asimilar el contenido del
mensaje que se origina desde la fuente o emisor.

7. Ruido: diferentes causas que impiden que el mensaje
llegue con normalidad en el proceso de flujo de Ia
informacion, de manera que el receptor no podra entenderlo
completamente.

<—— lenguaje ——

emisor receptor

mensaje mensaje

.-)I

recibido
transmisor = codigo =
(codificador)
sefal sefial
emitida recibida
canal = sefal = canal
(salida) (entrada)

Ui

Figura 1. Elementos de la teoria de la informacion y comunicacion
Fuente: (uninter, 2007)

- Dispositivos Moviles

Un dispositivo moviles todo aparato de dimensiones
relativamente pequefias (pueden ser, en ocasiones, medianas)
especialmente acondicionado para vincularse con otros
equipos  mediante bluetooth o conectividad ~ Wi-Fi, por
ejemplo.

Son productos portatiles y livianos que pueden trasladarse
facilmente, aprovecharse para realizar actividades

relacionadas a Internety emplearse como herramientas
tecnologicas capaces de satisfacer deseos o necesidades tanto
personales como profesionales.

Existe, hoy en dia, una amplia variedad
de dispositivos moviles, algunos mas populares y accesibles
que otros. En este marco, es posible distinguir
entre smartphones (definidos en castellano
como teléfonos inteligentes), tabletas (piezas livianas con
pantalla tactil ideales para guardar informacion tanto en
memorias externas como en una memoria interna,
intercambiar contenidos con otros equipos, navegar por la
Web, jugar, etc) y los llamados wearables (entre ellos,
los relojes inteligentes de pulsera bautizados en inglés
como smartwatches).

Las computadoras (u ordenadores) portatiles, los
reproductores  digitales, los aparatos modernos de
radionavegacion por satélite conocidos bajo la denominacion
de Sistema de Posicionamiento Global (GPS) son otros de los
inventos que diversifican al conjunto de los dispositivos
moviles.

Figura 2. Dispositivos Moéviles
Fuente: (Dispositivos moéviles, 2018)

2.2.1. Usos y funcionalidad de un Dispositivo Movil

Los usos y las funcionalidades de un dispositivo moévil varian
en funcion de las caracteristicas de cada equipo y de como
desea aprovecharlo el usuario.

Asi como una gran cantidad de personas encuentra a estos
recursos como aliados de la comunicacién a distancia
(utilizdndolos para mensajeria instantanea, publicar
contenidos enredes sociales, enviar y/o recibir correos
electronico), como fuentes de entretenimiento (abundan
los juegos moviles gratuitos, las apps de e-readers moviles,
los podcasts, los servicios de streaming de musica 'y video) y
como herramientas de productividad (para hacer operaciones
apelando a la banca moévil, cumplir obligaciones laborales de
forma remota aprovechando los beneficios de las apps de
colaboracion y trabajo en equipo, las videollamadas, etc) y
como via de conocimiento (con ciertos dispositivos
moviles se accede a apps educativas, a servicios de traduccion
y a cursos online, por ejemplo).

Los asistentes ~ virtuales  (Siri, = Google  Assistant) y
la tecnologia de realidad aumentada son otros desarrollos
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modernos que estan a disposicion de quienes
determinados dispositivos moviles.

usan

Figura 3. Funcionalidades de un Dispositivo Movil
Fuente:(innovationtechnologiquestp, 2004)

2.2.2. Evolucion de las Redes Moviles

Todos sabemos que es una revolucion, pero nadie podia
imaginar que conduciria a redes modernas y 5G. Y es
que nuestras vidas se rigen de alguna manera por las redes de
telefonia e Internet moévil las cudles han cambiado a lo largo
de los afos, hasta la red 5G de hoy, que por otro lado es
bastante discutida y controvertida.

Pero lo cierto es que las redes moviles o de telefonia se rigen
por La Unién Internacional de Telecomunicaciones (UIT) que
cre6 un comité para definir las especificaciones. Se trata del
comit¢é IMT-Advanced que, entre otras cosas, define los
requisitos que son necesarios para que un estandar se
considere de la generacion vigente.

Lo que esto significa es quecuando cambiamos de
generacion, se produce un cambio importante en todos los
aspectos y este comité es el encargado de decidir las
caracteristicas minimas que tienen que tener los dispositivos y
redes cuando quieren formar parte de una u otra generacion.

Red mévil 1G

La llamada red 1G se refiere a la primera generacion de
tecnologia celular inalambrica. Inaugurada en 1979 por
Nippon Telegraph and Telephone (NTT) en el area
metropolitana de Tokio, todavia era un estandar en gran parte
analdgica, lo que provoco la primera revolucion tecnologica
real: estos son los afos de TACS (Total Access
Communication System, en castellano Sistema de
Comunicaciéon con Full Access) y la idea de un teléfono
inalambrico. Sin embargo, tiene una limitacién importante: en
cada banda de frecuencia, solo un usuario puede comunicarse
a la vez, debido a la tecnologia utilizada.

Red movil 2G

La segunda generacion 2G de redes moéviles es también la
primera red digital. Nacié con el estandar GSM. Era 1991:
tenia mas ancho de banda, por lo tanto, mas velocidad,
y nuevos servicios disponibles como SMS y conexion a la red
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via WAP. Se produce el primer cambio sociocultural real: los
mensajes SMS hacen su debut con las redes 2G. Mensajes
cortos de 160 caracteres, que literalmente cambiaron la forma
en que nos relacionamos con los demas.

Red movil 3G

La tercera generacion de redes de Internet moévil llegd a
principios de 2000 en Corea del Sur y Japon, mientras que en
Espaiia hizo su debut en 2005. En la base de esta generacion
se encuentra el estandar UMTS (Universal Mobile
Telecommunications System), que en a su vez, se basa en una
evolucion del CDMA utilizado a partir de la red 2G. Las
frecuencias  utilizadas  comienzan a  multiplicarse
ocupando bandas de frecuencia aun mas altas: 850, 900, 1800
y 2100 MHz. La velocidad de descarga pasa de 384 Kbps a
21 Mbps, llevando Internet a los teléfonos moviles: 3G, de
hecho, es el estandar del primer smartphone.

La red moévil 3G LTE

Después de la red 3G y antes del 4G llega el momento, en
2008, de la red 3G LTE, es decir, Long Term
Evolution, término utilizado para indicar la evolucién de un
estandar de comunicacién para mejorar su rendimiento. Lo
importante de 3G LTE es la introduccion de la tecnologia
MIMO, Multiple Input, Multiple Output en las redes moviles.
Gracias al uso de varias antenas, un terminal MIMO puede
intercambiar mas datos al mismo tiempo, tanto que la
velocidad maxima teérica de descarga asciende a 3264
Mbit/s y la velocidad de subida a 86,4 Mbit /s. Con 3G
LTE, los usuarios comenzaron a probar la conexion movil
rapida, que luego se convirtidé en el caballo de batalla de las
redes 4G.

Red mévil 4G

Nuestra vida comienza a cambiar radicalmente: Blackberry
lleva los correos electronicos a los teléfonos moviles, Apple
lanza la App Store en 2008, llegan las videollamadas y vamos
mas alla de los SMS gracias a Whatsapp. La historia de 4G o
LTE, la cuarta generacion de redes de Internet Movil,
comienza el 27 de junio de 2011, cuando se publica el
anuncio de cesion de licencias. Las velocidades de descarga
aumentan enormemente (hasta 326,4 Mbps), creando las
condiciones para la explosion de las comunicaciones y
posibilidades moviles actuales: transmision de video HD y
4K, transmision de musica de alta calidad e Internet de las
cosas (IoT), con dispositivos que siempre estan disponibles.
conectados y controlables en cualquier lugar. Los pagos
online, gracias a la estabilidad de 4G, se extendieron
considerablemente, lo que también llevé al nacimiento de
criptomonedas como Bitcoin.

Dentro de unos afios, sin embargo, surge el verdadero limite
de la red 4G, que no es la velocidad, sino la latencia, que es el
tiempo que transcurre entre la solicitud de un dato y su
llegada real al teléfono inteligente del usuario.


https://okdiario.com/ciencia/tecnologia-5g-afectara-nuestra-salud-7218937

Red movil 5G

Y ahora llega el turno de la red de Internet movil 5G. El
término 5G (siglas de 5th Generation) indica el conjunto de
tecnologias de telefonia movil y celular, cuyos estandares
definen la quinta generacion de telefonia movil con una
evolucion significativa en comparacion con la tecnologia 4G /
IMT-Advanced. Gracias a su innovadora tecnologia, permite
conectar una gran cantidad de dispositivos al mismo
tiempo, garantizando una altisima fiabilidad, asegurando
una mayor velocidad de conexion, menor latencia y mejor
rendimiento que los 4 LTE actuales. Las frecuencias de
transmision de sefiales previstas para la tecnologia 5G son:
700 MHz (la que utilizan actualmente los televisores),
3600-3800 MHz y 26 GHz (explotacion de ondas
electromagnéticas que utilizan frecuencias superiores a las
que se utilizan en la actualidad).

Esto permite tener una transmision de datos mucho mas
rapida, siempre que haya distancias reducidas entre el
receptor y el emisor por lo que se produce una transmision de
datos mas sensible a los obstaculos.

Red NGN

Estas redes de nueva generacion también contemplan a las
NGN por sus siglas en inglés (Next Generation Network) o
red NGN. Son redes basadas en paquetes que se enfocan en
proveer un servicio para las telecomunicaciones y el
intercambio de datos en grandes cantidades. Al comparar con
las redes tradicionales, las redes de generacion proxima
ofrecen una garantia mayor cuando se trata de la QoS (calidad
de servicio) y ademas tienen la capacidad de soportar
multiples servicios (como voz, video o audio) de manera
simultanea.

De hecho, esta es una de las razones por las que también se
considera a las NGN como redes de telecomunicacion de alta
calidad. El conjunto de nuevas redes se contempla desde el
analisis con proyeccion hacia el futuro, como las redes futuras
que contemplan a las redes SDN, redes moviles, el [oT y otras
nuevas redes.

Figura 4. Evolucion de las Redes Moviles
Fuente:(rohde, 2024)
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2.2.3. Medios de Transmision

El medio de transmision constituye el canal que permite la
transmision de informacion entre dos terminales en un
sistema de transmision, las transmisiones se realizan
habitualmente empleando ondas electromagnéticas que se
propagan a través del canal. A veces el canal es un medio
fisico y otras veces no, ya que las electromagnéticas son
susceptibles de ser transmitidas por el vacio.

Dependiendo de la forma de conducir la sefial a través del
medio, los medios de transmision se Pueden clasificar en dos
grandes grupos:

Medios de transmisién guiados
- El par trenzado
- El cable coaxial
- La fibra optica
Medios de transmisién no guiados
- Radiofrecuencia
- Microondas
- Luz (infrarrojos/laser)
- Satelital
Radiofrecuencia

Es el espacio vacio que se utiliza para la comunicacién como
medio. Ademas de wusar las frecuencias normales de
estaciones de AM y FM, utiliza onda corta o radiofrecuencias
distancias cortas. Las principales aplicaciones de este medio
son en telefonia celular y en redes locales sin cableado.

e Es susceptible de sufrir interferencias cuando se
utilizan otros medios que involucren frecuencias.

e [as sefiales de radio son omnidireccionales (no
necesaria alineacion)

*  Un emisor y uno o varios receptores
Bandas de frecuencia:

e LF, 3 a30kHz -Ondas Miriamétricas

e MF, 300 a 3000kHz -Ondas Hectométricas

e HF, 3 a 30MHz -Ondas Decamétricas

e VHF, 30 a 300MHz -Ondas Métricas
Propiedades:

*  Faciles de generar

*  Pueden viajar largas distancias

*  Atraviesan paredes de edificios sin problemas



e Sujetas a interferencia por motores y otros equipos
eléctricos. Sus propiedades dependen de la
frecuencia

* A bajas frecuencias cruzan bien los obstaculos, pero
la potencia baja drasticamente con la distancia

* A altas frecuencias tienden a viajar en linea recta y
rebotar en obstaculos

* Dependiendo de la frecuencia tienen 5 formas de
propagarse: superficial, Troposférica  (por
dispersion), ionosférica (region alta de la atmosfera),
linea de vision y espacial

= uill )

270 )

Figura S. Seiiales de Radiofrecuencia
Fuente: (png wing, 2022)
Microondas

Se utiliza para comunicar datos a larga distancia, proporciona
velocidad y costos bajos. La comunicacion mediante
microondas es facil de establecer, pero su uso presenta
algunas desventajas debido a las condiciones del ambiente.

Caracteristicas
*  Frecuencias muy altas: 1 -100 GHz
* Longitud de onda muy pequefia
*  No atraviesa bien edificios
*  Ondas mas direccionales que las de radio
*  Se utilizan antenas parabolicas
*  Txy Rx se tienen que “ver”

* Cuanto més altas son las antenas, mas distancia
puede cubrir

*  No necesita derecho de paso

i
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Figura 6. Sefial Microondas
Fuente: (optico fiber, 2023)
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Infrarrojo

La luz infrarroja es un tipo de luz que oscila a una frecuencia
distinta a lo que la hace la luz normal, por lo que el ojo
humano no es capaz de verla o percibir.

Este medio utiliza radiacion electromagnética de longitud de
onda que esta entre las de radio y las de luz.

Sus aplicaciones principales son redes locales sin cableado
entre edificios. Transmisores y receptores que modulan luz
infrarroja no coherente (no tiene una frecuencia unica de luz
sino que posee cierto ancho en el espectro)

Caracteristicas
*  Transmisor y receptor deben estar alineados
*  No pueden atravesar paredes
*  No necesita permisos o licencias de uso

¢ Es de corto alcance

Figura 7. Sefial Infrarrojo
Fuente: (wikihow, 2020)

Satelital

Es parecido a los microondas con la diferencia de que los
satélites, ademas de utilizar estaciones terrestres, también
cuentan con estaciones de oOrbitas. Las comunicaciones via
satélite permiten expandir las redes de comunicacion de datos
en forma sencilla. El uso de satélites puede presentar
problemas de seguridad si la comunicacion es interceptada.

Caracteristicas

* Tipo particular de transmisiones microondas en la
que las estaciones son satélites que estan orbitando
la Tierra.

*  Amplia cobertura
* Rango en GHz.
de

e Para la comunicaciéon se usan dos bandas

frecuencia
¢ Canal ascendente: desde Tierra a satélite

e Canal descendente: desde satélite a Tierra



* Los satélites utilizan transpondedores (amplifica la
sefial que recibe de la estacion terrena)

* Un transpondedor recibe una seflal microondas
desde la Tierra, la amplifica y la retransmite de
regreso a una frecuencia diferente

CENTRO DE CONTROL.
ESTAGION TERRENA

Figura 8. Sefial Satelital
Fuente: (megas por un tubo, 2014)

2.3. Simulador de Redes Moviles

Para los que no conocen, un simulador de red es una
aplicacion o software que permite al usuario administrador de
una red, disefiar un sistema de redes entre computadoras,
switches, router, impresoras, servidores, etc.

Si vas a montar una red doméstica o para una empresa, es
importante realizar pruebas y conocer diferentes aspectos
antes de proceder al montaje. Esto permitira optimizar los
recursos y no tener complicaciones en un futuro. Para ello
podemos utilizar simuladores de redes. De esta forma, desde
nuestro equipo podremos montar nuestras propias redes
virtuales y realizar diferentes pruebas para posteriormente
configurar el entorno en real.

2.3.1. ;Por qué Disefiar una Red Mévil?

Se podria decir que, en algunos casos, disefiar previamente
una red es un proceso critico dentro del organigrama de una
empresa. Esto es porque con estos mapas, podremos
establecer una base mas solida para garantizar que la red
movil funcione de la forma adecuada. Un funcionamiento
eficiente y confiable, es necesario en todas las redes. Por lo
cual, algunos de las claves mas importantes por las qué
disefiar una red moévil son:

Planificacion Eficiente: Tener un disefio previo nos permite
planificar los recursos y la infraestructura que sean
necesarios. Con esto podremos entender los requisitos que
vamos a tener en el presente y en el futuro, asi como
identificar las necesidades de ancho de banda necesario, el
almacenamiento o la seguridad. Por lo cual estamos ante un
sistema que nos ayudara a evitar problemas como pueden ser
algunas limitaciones.

Optimizacion de Recursos: Crear el disefio de una red movil
basado en el material disponible, nos ayuda a gestionar los
recursos de una forma mads eficiente y Optima. En este
apartado, podemos incluir la asignacion de direcciones IP,
segmentacion de la red, capacidades de almacenamiento, o la
distribucion equitativa del ancho de banda. Todo esto en
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conjunto, hard que la red mejore de forma generalizada en
cuanto a rendimiento, y ayuda a minimizar el riesgo de
problemas como los cuellos de botella.

Seguridad: Es uno de los puntos criticos de cualquier
empresa, y donde se invierte mucho dinero para mantener
altos estandares. Con un disefio de red movil previo, podemos
establecer politicas de seguridad mas personalizadas y
eficientes, configurar dispositivos firewall, instalar sistemas
de deteccion de intrusos, o incluso implementar practicas de
controles de acceso.

Adaptabilidad: Todas las redes deben ser adaptables y hasta
cierto punto, escalables. Por lo general es complicado
predecir como va a crecer una red movil, o lo que vamos a
necesitar en el futuro. Pero con un buen disefio previo,
podemos estar preparados para lo que sea. Esto ayudara a que
sea escalable, y que se pueda adaptar a las necesidades que se
puedan tener en un momento concreto.

Los simuladores de redes suelen ser gratuitos, pero hay otros
que son de pago ya que hay que pagar las licencias de los
routers que incorporas en el simulador, aunque es posible que
haya por Internet algunas imagenes del sistema operativo
gratuitas, y las puedas usar, tal y como ocurre con el software
GNS3, donde tenemos la posibilidad de cargar imagenes de
los sistemas operativos de routers, switches, firewalls y
muchos otros equipos de red, pero normalmente estas
imagenes tienen un costo.

Cisco Packet Tracer

Es uno de los mds usados y completos que podemos
encontrar. Ha sido desarrollado por Cisco. De hecho, es la
aplicacion que recomiendan cuando tengamos que hacer
pruebas con algunos de sus productos, como routers, switches
de red, hubs, servidores etc. No se trata de una herramienta
compleja, ya que resulta sencilla de utilizar. Ademas, es
gratuita y permite realizar todo tipo de virtualizacion de
redes.

Este programa estd orientado principalmente a usuarios que
quieren obtener las diferentes certificaciones de Cisco CCNA,
ya que nos permitird estudiar y aprender como funciona el
switching y routing en Cisco i0S, el sistema operativo de
Cisco que tenemos en sus routers. Cuando queremos aprender
con simuladores o emuladores para certificaciones CCNP o
superior, este simulador se nos quedara bastante corto, ya que
no dispone de todas las opciones de configuracion mas
avanzadas que otros simuladores si incorporan.

Hasta la version de Cisco Packet Tracer 6.X, no era necesario
registrarse en la web oficial de Cisco, simplemente nos
descargamos el simulador y podiamos empezar a realizar los
diferentes escenarios de pruebas. A partir de la version Cisco
Packet Tracer 7.0, Cisco necesita que te registres en la pagina
web de forma completamente gratis, y que inicies sesion en el
programa, de lo contrario tendras muchas funcionalidades
limitadas. Nuestra recomendacion es que descarguéis siempre



la ultima version disponible, pero tendras que registrarse en
Cisco para posteriormente iniciar sesion en el programa.

Para descargarlo debes ingresar a la pagina de Cisco
Networking Academy (NetAcad)e iniciar sesion con tu
cuenta NetAcad.

https://www.netacad.com/es

Al ingresar selecciona la seccion "Recursos" y selecciona la
opcion "Descargar Packet Tracer”

Si no tienes una cuenta en NetAcad, puedes crear una cuenta
en la plataforma " SkillsForAll " donde puedes llevar
cualquier curso de manera gratuita. Para descargar el software
"Cisco Packet Tracer" debes inscribirte en el curso "Getting
Started with Cisco Packet Tracer"si lo llevas en inglés
o "Introduccion a Cisco Packet Tracer"si lo llevas en
espafiol. Aqui te pongo el enlace del curso en espaiol:

https://skillsforall.com/course/getting-started-cisco-packet-tra
cer?userLang=es-XL

[ earning Resources

Cisco Packet Tracer

To obtain and inetall your capy of Cisco Packer Tracar, please folow hese siple steps

on of Paciet Tracer you require.
1 MacO5 6dbit

Ubuntu Babit

s Gibit

Packst Tracer 8.2

Step 2. Launch the Packet Tracer instal program.
Step 3. Launch Gisco Packet Tracer by selectng the appropyiate icon

Step 4. Vihen prompted, click on Skills For Al green button  suthenticate.

Step 5. Cisco Packet Traar wil lsunch anet you are ready o expiore 15 features

Ifyou nead mora guidance, plazsa follow the Ciseo Packet Tracer Download and Installation Inatructions

Figura 9. Opciones de descarga gratuita
Fuente: (learning network, 2023)

Los requisitos del sistema para instalar el Cisco Packet Tracer
son los siguientes:

Cisco Packet Tracer 8.2 (64 bits):

Microsoft Windows 8.1, 10, 11 (64 bits), Ubuntu 20.04 LTS
(64 bits) o macOS 10.14 o posterior.

procesador amd64(x86-64).

4 GB de RAM.

1,4 GB de espacio libre en disco.

Cisco Packet Tracer 8.2 (32 bits):
Microsoft Windows 8.1, 10, 11 (32 bits).
CPU compatible x86.

2 GB de RAM.

1,4 GB de espacio libre en disco.

Una vez instalado, cuando inicies por primera vez el software
Cisco Packet Tracer se te pedira realizar la autenticacion con
tu cuenta "NetAcad" o "SkillsForAll", puedes evitar este
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detalle, para la siguiente vez que abras el software, si
seleccionas una validez de autenticacion por 3 meses (tres
meses). OJO esto se aconseja hacerlo en caso de que lo
instale en su PC personal.

Aqui tenemos la ventana de trabajo.
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Figura 11. Interfaz de trabajo Packet Tracer
Fuente: (learning network, 2023)

Ahora, este software de simulacion de redes, redes moviles y
IoT nos brinda los siguientes modelos de equipos (solo
mencionaré lo mas resaltante):

Enrutadores:

-4331 y 4321 con IOS-XE version 16, son los modelos
vigentes a la fecha, con disponibilidad para interfaces
GigabitEthernet de cobre y fibra de capa 3 e interfaces
GigabitEthernet de capa 2

-2911 y 2901 con IOS version 15, son modelos no muy
recientes, pero tienen disponibilidad para interfaces
GigabitEthernet de cobre y fibra de capa 3, interfaces
FastEthernet de capa 2 e interfaces seriales.

- 2811, con IOS version 15, que es un modelo antiguo, pero
con disponibilidad para interfaces FastEthernet de cobre de
capa 3, interfaces GigabitEthernet de fibra de capa 3,
interfaces FastEthernet de capa 2 e interfaces seriales. Es el
unico modelo donde puedes configurar el CME (Call
Manager Express) para laboratorios basicos de telefonia IP.

Interruptores:

- 2950T, con IOS version 12, Switch de capa 2 con 24 puertos
FastEthernet e interfaces uplink GigabitEthernet de cobre.
Es un modelo antiguo y pueden utilizarlo para iniciar el
aprendizaje.

- 2960, con IOS version 15, Switch de capa 2 con 24 puertos
FastEthernet e interfaces uplink GigabitEthernet de cobre.
También es un modelo antiguo, pero lo recomiendo para la
practica de laboratorios para CCNA.

- 3560, con IOS version 12, Switch de capa 3 con 24 puertos
FastEthernet PoE e interfaces uplink GigabitEthernet de
cobre. También es un modelo antiguo, pero se recomienda
para la practica de caracteristicas en capa 3. Una curiosidad


https://www.netacad.com/es
https://skillsforall.com/course/getting-started-cisco-packet-tracer?userLang=es-XL
https://skillsforall.com/course/getting-started-cisco-packet-tracer?userLang=es-XL

es que soporta la funcion NAT, una caracteristica no
soportada en el equipo real.

- 3650, con IOS-XE version 16, Switch de capa 3 con 24
puertos  GigabitEthernet PoE e interfaces uplink
GigabitEthernet de cobre o fibra. Un detalle es que al
momento de ponerlo en el escritorio de trabajo e ingresar a
su ventana de opciones correspondiente debes agregarle el
modulo de fuente de alimentacion (AC Power Supply), esto
lo debes hacer dentro de la seccion "Physical". Este es un
modelo vigente hasta el momento.

Equipos Inalambricos:

- Controlador LAN Inalambrico (WLC) 2504 y 3504, tiene
interfaces GigabitEthernet, solo puede ser accedido
mediante Interfaz Grafica de Usuario (GUI), aunque tiene
opciones basicas, como la configuracion de Vlan y WPA2,
es muy util para administrar el AP modelo 37021 y los
clientes inalambricos (aunque solo veremos el nimero de
clientes conectados). Se recomienda hacer laboratorios
utilizando la guia de NetAcad, ya que a mayor complejidad
pueden presentar "bugs".

- Punto de Acceso Inalambrico (AP) 3702i, tiene interfaz
GigabitEthernet. Para utilizarlo es necesario que trabaje en
conjunto con el Controlador LAN inaldmbrico 2504 o 3504,
ya que sera configurado a través de ese equipo. Tenga en
cuenta que debe conectar su fuente de alimentacion
(Adaptador de corriente) para que pueda funcionar (en la
seccion "Fisico™)

Wireless-N Broadband Router (WRT300N), es un equipo
inalambrico que puede simular nuestros moédems o
enrutadores de internet inaldmbricos caseros, muy util para
practicar laboratorios basicos. Tiene interfaces Ethernet
(hasta 100 Mbps) para LAN y una interfaz Ethernet llamada
"Internet". Tiene habilitado DHCP para brindar
direccionamiento IP a su red LAN. Tenga en cuenta que
tiene NAT habilitada por defecto y no puede ser
deshabilitada, aunque también es posible configurar la
funcién de reenvio de puertos ("Port Forwarding"). Nota:
Una vez configurados, los equipos de la red LAN que son
internos (Laptops, tablets, etc), éstos podran comunicarse a
la red externa (internet u otros equipos), sin embargo, un
equipo de la red externa nunca podrd comunicarse con los
equipos internos, esto es debido al NAT establecido por
defecto. Esto puede cambiar si configura el acceso desde
una red externa a través del "Port Forwarding"

Equipos de Seguridad:

- ASA 5505, tiene interfaces Ethernet (hasta 100 Mbps). Es el
modelo mas basico, sin embargo, muy util para comenzar a
configurar zonas de seguridad, ACL, VPN IPSec y otras
funciones basicas.

-ASA 5506-X, tiene interfaces GigabitEthernet. Es un
modelo que tiene opciones adicionales al ASA 5505.
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Se recomienda hacer laboratorios utilizando la guia de
NetAcad o contrastando con un equipo real, ya que a mayor
complejidad pueden presentar "bugs".

Como novedad tenemos un Controlador de Red (Network
Controller) y tener a nuestra disposicion la interfaz de
programacion de aplicaciones (APIL: Application
Programming Interface), que es la nueva tendencia de
soluciones en redes de telecomunicaciones. Con esto vamos a
tener nuevos laboratorios de practica en Cisco Packet Tracer
para la administracion de los equipos de manera centralizada.
Incluso podemos hacer simulaciones con dispositivos
IoT (Internet of Things: Internet de las Cosas). Obviamente
existiran limitaciones propias del software, sin embargo, para
las siguientes versiones seguro nos brindaran mas
funcionalidades.

.
H“@& < >

MatwarkContioller

= “iluih Network Controller I

Figura 12: Opciones de Equipos para Redes Moviles y loT
Fuente: (learning network, 2023)

Utilizando el Simulador

En esta situacion se hara uso del simulador en un ejemplo
practico de redes moviles utilizando los dispositivos y
equipamiento que nos brinda Packet Tracer version 8.2 que es
la mas actual de la simulacion de la infraestructura
tecnologica  que  implementan las empresas de
telecomunicaciones en nuestro medio que estan de forma
distribuida, vale decir tomamos en cuenta a las empresas de
telecomunicaciones de Entel, Tigo y Viva respectivamente
como se muestra en el interfaz del Packet Tracer:
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Figura 13. Disposicion de las radiobases de las empresas Ente, Tigo
y Viva
Fuente: Elaboracion Propia



Una vez disefiado de la disposicion de las torres se pasa a
poder disponer de los dispositivos moéviles que se vayan
conectando a sus respectivos proveedores de servicio de
telefonia movil configurando el dispositivo a cada una de las
torres, como se muestra a continuacion.
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figura 14. Configuracion de dispositivo movil a radiobase de
empresa de telecomunicaciones

Fuente: Elaboracion Propia
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Figura 15. Dispositivos conectados a sus respectivas empresas de
telecomunicaciones
Fuente: Elaboracion Propia

Una vez hechas las configuraciones de las antenas y los
dispositivos moviles a sus respectivas empresas de
telecomunicaciones pasamos a instalar y configurar el server
de la Central de Operaciones o CO para que mediante estos
equipos pueda realizarse las llamadas respectivas entre los
dispositivos moviles con un tipo de cable coaxial entre la
torre y la CO, en este caso y se muestra a continuacion.
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Figura 16. Conexion y configuracion de los Server CO
Fuente: Elaboracion propia
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Seguidamente cada torre de una determinada empresa tiene
que contar con su Central de Operaciones CO que esos
equipos contemplan los conmutadores necesarios para poder
realizar las comunicaciones entre dispositivos méviles que se
vayan conectando a éste, vale decir existe comunicacion
solamente hasta ahora a su respectiva torre solamente y no asi
hacia los dispositivos conectados a las otras torres, para eso
necesitamos instalar otro dispositivo llamados router que me
sirve para centralizar las torres y de esta manera ya pueda
existir las conexiones de todos los dispositivos de las
diferentes empresas de telecomunicaciones utilizando un
cable de red y una conexién fasethernet, como se muestra a
continuacion.
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Figura 17. Conexion y configuracion del router
Fuente: Elaboracion propia

3.2. Ejecutando la Simulacién

Una vez realizado nuestro disefio de nuestra red moévil ya
descrito anteriormente se pasa a ejecutar la simulacion
mediante el envio de paquetes entre los diferentes
dispositivos conectados de las diferentes empresas de
telecomunicaciones que se muestra a continuacion.
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(Bcenam @ v) [@ Successful Smarphone? SmartghoncS 1CHP 0.000 N 0

Toggle PDU List

Simulatinn:

Figura 18. Ejecutando la simulacion mediante envio de paquetes
Fuente: Elaboracion propia

Cabe indicar que la primera simulacion se realizé de forma
grafica en donde el smartphone envid un paquete al



smartphone de forma exitosa y se muestra en grafico
correspondiente.

Nuevamente realizamos otra simulaciéon de forma grafica
donde la Tablet Pc 4 envia un paquete a la Tablet Pc 6 de
forma exitosa y también realizamos otra simulacion esta vez
entre el smartphone 7 donde envia un paquete a la Tablet Pc 6
de forma exitosa y se muestra en el siguiente grafico.

Type Color Time(sec) Periodic Num E
Smartphone3 SmartphoneS ICMP 0.000 N 0
TabletPC4  TabletPCS  ICMP

Last Status
@ InProgress

Fire Source Destination

@ InProgrsss

Color Tme(sec) Periodic Num
0.000 1 0
0.000 1 1
0.000 N 2

Last Status
@ InProgress

Fire Source Destination  Type
Smartphone3 SmartphoneS  ICMP
Tablet PC4  TabletPCE  ICMP

Smartphone7  TabletPC8  ICMP

=]

Toggle PDU List W

> @ InProgress

@ InProgress

Figura 19. Envio de Paquetes entre Distintos Dispositivos Moviles
Fuente: Elaboracion Propia

Otra forma de poder simular es mediante consola que el
programa Packet Tracer nos ofrece, y realizamos un ping a
una direccion IP especifica que se nos asigna de forma
automatica a cada dispositivo movil y verificamos una ves
que el puntero del mouse se para en el dispositivo y nos
muestra toda la informacién que concierne al mencionado
dispositivo mévil como se muestra en las siguientes figuras.
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7, Centrak0 lmsﬂm

TabletPC-PT
SWART| Device Name: Smartphoned

Tablet PCS
Sma Model: SMARTPHONE-PT

Port.

TabletPC-PT
oot por Bluetooth <not set> <not sety 0002 178% BBDS ||

MAC Address

Cateway: 172.16.1.1
DNS Server: <not set®
Lins Number: <not sst>

Cellular Signal Strength: 100%

FPhysical Location: Intercity > Home City > Corporate Office > Smartphons3d

Figura 20. Asignacion de IP automatico al smartphone 3

Fuente: Elaboracion propia
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TabletPC-PT ,/
Tablet PCS

SMARTPHONE-PT
1P Address 1Pve Address
ue 169.254.139.148/16 <not set>

ue 172.16.1.101/24  <not set>
<not set> <not sat>

o >
Line Number: <not set>

Cellular Signal Stremgth: 100%

Physical Location: Intercity > Home City > Corporate Office > Smartphone

entLst ) @9 Reattime ) (§ Simulati

Figura 21. Asignacion de IP automatico a smartphone 6
Fuente: Elaboracion propia

Una vez conocido la IP asignado de forma automatica por el
programa a cada dispositivo mévil mediante consola se puede
verificar si existe el envio de paquetes realizando un PING
seguido del niumero IP correspondiente en donde nos muestra
las informacién si es que se envid los paquetes, envio de 4
paquetes de prueba y si se enviaron los cuatro o si hubo algin
paquete que se perdid, esto sera en funcion de la
configuracion y conexion de los dispositivos tanto fisicos
como logica, y se muestra a continuacion en el siguiente
grafico.
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Figura 22. Uso de la consola para simular el envio de paquetes
desde los dispositivos méviles
Fuente: Elaboracion propia

3. CONCLUSIONES.

A lo largo de la elaboracion del presente articulo podemos
indicar que se hizo una descripcion sucinta de todo lo que se
tiene que conocer para hacer uso efectivo de un simulador de
redes moviles tomando en cuenta desde el conocimiento de la
teoria de la informacion y los elementos que este compone
ademas de conocer los diferentes dispositivos mdviles mas
sus caracteristicas de cada uno de ellas y cual o cuales utilizar
al momento de hacer la conexion a una red movil, esto junto
con las tecnologias que atraveso las redes moéviles donde cada
generacion ha ido en progreso afiadiendo mas
funcionalidades, opciones y servicios en los dispositivos cada
vez mas modernos y de alta tecnologia, todo esto no fuera
posible si no tomaramos en cuenta el medio por el cual viaja
la informacion, el mismo que sirve de camino para que la
informacion llegue a su destino, con esto nos referimos a la
seflales de radiofrecuencia que irradian las radio bases (torres
que tienen construidas e implementadas las empresas de
telecomunicaciones en lugares estratégicos con todo el
equipamiento necesario para poder cubrir cierta area
brindando diferentes servicios). También es necesario el
disefiar un mapa topoldgico de toda nuestra infraestructura de
red movil, esto nos servira de plano para poder estructurar de
mejor forma la disposicion de los equipos necesarios al
momento de implantar una radio base, con todo lo anterior ya
podemos utilizar un software especifico para poder hacer las
simulaciones de nuestra red movil y ver el funcionamiento
que se tendra antes de poder llevarlo a la implementacion del
mismo.
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